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 محور پروژه -1 

 نو و تجدید پذیر یهایانرژ       مطالعات کلان انرژی، اقتصادی و مدیریتی توزیع                  عمومی          تولید 
 

 :عنوان دقيق پروژه - 2

 (SIEM) یتیو اطلاعات امن دادیرو تیریمد ستمیس یساز ادهیو پ یطراح

انجام پروژه   -ی پیشرفته بیان شود، سابقه استفاده کاربردی در کشورهاآمدهدستبهو نتایج  شدهانجامسابقه موضوعى، اقدامات : )/ دلایل اولویت داشتن تحقيق مسئلهتعریف  - 3

 اعلام گردد و ...( ازیموردناد تعد  -ناشى از عدم انجام پروژه  روى سایر تجهیزات ذکر شود یهاانیز  -ناشى از انجام پروژه اعلام گردد ییجوصرفهچه مشكلى از صنعت برق را حل خواهد نمود، 

 یها، شبكه(SCADA) نظارت و کنترل یهاستمی، س(ICS) یکنترل صنعت یهاستمیو استفاده از س یسازتالیجیسطح د شیبا افزا

 داتیهدبرق در معرض ت یروین عیاطلاعات شرکت توز یفناور یهارساختیز كپارچه،ی یاطلاعات یهاو سامانه (Smart Grid) هوشمند

و کاهش  یارات مالنشت اطلاعات حساس، خس ات،یمنجر به اختلال در عمل توانندیم داتیتهد نی. ااندتهقرار گرف یكیزیو ف یبریمتعدد سا

 .شوند عیشبكه توز نانیاطم تیقابل

اند. وقوع بوده یكیزیف یبیو اقدامات تخر یبریحملات سا یهمواره هدف اصل ،یمل یاتیح رساختیز کیعنوان برق به عیتوز یهاشبكه

 جادیرت اضرو ران،یا یانرژ یهاحملات به شبكه الی( و سر2015) نی، حمله به شبكه برق اوکرا(Stuxnet) نتمانند استاکس یحملات

 .آشكار کرده است یطور جدرا به سکیر تیریجامع مد یهاستمیس

بر  یدتاً مبتنو عم کیستماتیرسیصورت پراکنده، غبه یخراسان جنوب عیدر شرکت توز یكیزیو ف یبریسا یهاسکیر یابیحال حاضر، ارز در

و  یموقع نقاط بحرانبه ییعدم شناسا ،یتیامن یهامنجر به شكاف سک،یر یابیارز كپارچهیچارچوب  کی. عدم وجود شودیتجربه انجام م

 یاتیملعدر سطح  یكیزیف تیو امن یبریسا تیمنا نیب یسازكپارچهی ن،یشده است. همچن یسازمنیاقدامات ا حیصح یبندتیعدم اولو

 .است فیضع

مقاومت  شیافزا تیاو در نه ،یو ادار یفن یارائه راهكارها ها،سکیر یبندتیجامع نقاط ضعف، اولو ییبه شناسا تواندیپروژه م نیا یاجرا

ادثه، حپس از  یابیباز یهانهیکاهش هز ،یبریدر خطر وقوع حوادث سا %60-40شامل کاهش  یانتظار یهاییجوشبكه کمک کند. صرفه

 .به خدمات برق است یاعتماد عموم شیو افزا ینظارت یهامهیاز جر یریجلوگ

کنترل(، نشت  یاحساس )مانند ترانسفورماتورها و سروره زاتیگسترده، خسارت به تجه یهایمنجر به قطع تواندیپروژه م نیانجام ا عدم

 یفضا یات، مرکز ملمقرر می)سازمان تنظ یعدم تطابق با الزامات مل ن،یشود. همچن یمل تیامن دیتهد یاطلاعات مشترکان و کارکنان، و حت

 .شود یفن یهایو همكار یتیامن یهایگواه افتیمانع از در تواندیم (ISO/IEC 27001, NIST) یالمللنی( و بیمجاز

 Cyber-Physical Risk) یكیزیف-یبریسا سکیر كپارچهی تیریمد یهاستمیآلمان و سوئد، س كا،یمانند آمر شرفتهیپ یکشورها در

Managementمانند  ییها. استفاده از چارچوبشوندیاجرا م یاتیح یهارساختیز تیامن یاز استراتژ یعنوان بخش( بهNIST CSF ،

ISO/IEC 27005  وIEC 62443روبرو شوند. داتیبا تهد کیستماتیو س رانهیشگیصورت پا کمک کرده تا بههسازمان نی، به ا 

 ست؟يمشابه چ یجار ای یانجام شده قبل ینسبت به کارها یشنهاديپ تیو اشتراک اولو زیوجوه تما - 4

محور است. برخلاف اقدامات چارچوب واحد و منطقه کیدر  یكیزیو ف یبریسا یهاسکیر یابیارز یسازكپارچهیپروژه،  نیا یاصل زیوجه تما

 بلمتقا ریعد تمرکز دارد و تأثبطور همزمان بر هر دو پروژه به نیاند، ا( متمرکز بودهیكیزیف ای یبریدو حوزه )سا نیاز ا یكیکه عمدتاً بر  یقبل

 (.شودیبدافزار م یسازبه سرور باعث فعال یكیزیف ی)مثلًا: دسترس کندیم یها را بررسآن

 طیشرا ،یطولان یهاشبكه ،مرزی مناطق جمله از — یمنحصر به فرد استان خراسان جنوب یهایژگیپروژه با تمرکز بر و نیا ن،یهمچن

محور، فراتر از منطقه كردیرو نی. ادهدیشده و قابل اجرا ارائه م یسازیسفارش راهكارهای —پراکنده  ییایجغراف عیسخت و توز یمیاقل

 است. یعمومچارچوب  کی یاجرا
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 TARA (Threat سکیر سی، و ماترNIST SP 800-30 ،ISO/IEC 27005مانند  یالمللنیو استاندارد ب شرفتهیپ یهااز روش استفاده

and Risk Assessment) تیریاشبورد مدد ای یسامانه تعامل کیتوسعه  ن،یاست. همچن زیوجوه تما گریاز د ،یكیزیبرفیسا یهاستمیس یبرا 

و  یکاغذ یهازارشپروژه را از گ نیا ،یادوره یدهاقدامات و گزارش یریگیپ سک،ینقشه ر شینما ی( برایافزارنرم یعنوان خروج)به سکیر

 .کندیم زیمتما یاتیرعملیغ

 نیشده، ا ییناساش سکیهر ر ی( برایزاتیو تجه یآموزش ،یادار ،یشده )فن یبندتیو اولو یاتیعمل یتمرکز بر ارائه راهكارها ت،ینها در

 .کندیم لیشرکت تبد تیریمد یبرا یسازمیو تصم ریبسته اجراپذ کیپروژه را به 

 : و مراحل کلی انجام تحقيقاهداف مورد انتظار  - 5

 یاهداف کل: 

 برق. عیشرکت توز OTو  IT یهارساختیدر ز یكیزیو ف یبریسا یهاسکیجامع ر ییشناسا

 .امدیبر اساس احتمال وقوع و شدت پ هاسکیر یبندو رتبه یابیارز

 .سکیحذف هر ر ایکاهش  یبرا یزاتیو تجه یادار ،یفن یراهكارها ارائه

 .ندهیدر آ سکیر تیریمد یچارچوب مستند و قابل تكرار برا کی توسعه

 .یكیزیو ف یبریسا تیدر حوزه امن یسازمان تیو ظرف یآگاه شیافزا

 .یبریسا تیامن شیپا یمتمرکز برا SIEM ستمیس یسازادهیو پ یطراح

 اجرا: یکل مراحل 

 ماه(: 1.5محدوده ) فیو تعر یاچند رشته میت لیتشك 

 بحران. تیریشبكه، و مد ،یكیزیف تیامن ،یبریسا تیمتخصصان امن شامل

 ماه(: 2) هارساختیز یبردارو نقشه یاتیح یهاییدارا ییشناسا 

 .یكیزیف یو نقاط دسترس هاستگاهی، مراکز کنترل، اSCADA یهاستمیها، سسرورها، شبكه ییشناسا

 ماه(: 2) هایریپذبیو آس داتیتهد ییشناسا 

 .یدانیم دی(، و بازدیكیزی)ف TARA(، یبری)سا STRIDE یهااز روش استفاده

 ماه(: 1.5) یبندو رتبه سکیر یابیارز 

 .یبحران یهاسکیر یبندتی( و اولوامدیپ× )احتمال  سکیر سیاز ماتر استفاده

 ماه(: 2) سکیر تیریمد یراهكارها توسعه 

 (.یکنترل دسترس ن،ی)دورب یزاتیو تجه ی(، آموزشیدسترس یهااستی)س ی(، ادارینظارت مرکز ،یرمزگذار روال،ی)فا یفن یراهكارها ارائه

 ماه(: 2و آموزش ) یشیآزما یسازادهیپ 

 منطقه نمونه و آموزش کارکنان. کیراهكارها در  یاجرا

 ماه(: 1و ارائه نقشه راه ) یینها گزارش 

 و برنامه گسترش. سکیر تیریگزارش جامع، داشبورد مد ارائه

 ( 2ارائه سامانه تحت وب شناسایی ریسک :) ماه 

 یرساخت هازبا قابلیت بروزرسانی ریسک ها پس از انجام اقدامات و یا توسعه  امكان شناسایی ریسک و فرایند های مرتبط

 

  ست؟يچ پروژه نیدر انجام ا تیلازم جهت رعا یالزامات واستانداردها - 6

 :یمل یاسناد بالادست

 یانرژ یمل سند
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 ساله کشورتوسعه پنج یهابرنامه

 یانرژ یعال یشورا مصوبات

 (ATIC) ییویمقررات و ارتباطات راد میسازمان تنظ یهادستورالعمل

 یمجاز یفضا یمرکز مل ضوابط

 :یالمللنیب یاستانداردها

ISO/IEC 27001 اطلاعات( تیامن تیری)مد 

ISO/IEC 27005 (سکیر یابی)ارز 

NIST Cybersecurity Framework (CSF) 

NIST SP 800-30 (سکیر یابی)ارز 

IEC 62443 (یصنعت ونیاتوماس یهاستمیس تی)امن 

ISO 31000 (سکیر تیری)مد 

 :یتیو امن یفن الزامات

 تست نی( در حOT) یاتیکنترل عمل یهاستمیتداخل با س عدم

 هاداده تیو امن یخصوص میحر تیرعا

 هاتیفعال یتست نفوذ مجاز و ثبت تمام یاز ابزارها استفاده

 (RBACبر نقش ) یمبتن یحساس و دسترس یهاداده یرمزگذار

 دستورالعمل    سخت افزار        نرم افزار           گزارش          مشخصات محصول نهایى پروژه: -7

    اندروید       ویندوز       عامل پيشنهادی:      تحت وب سيستم -افزار باشدصورت نرمبه یکه خروجدر صورتی

 سایر .................

 : محصولفنى مشخصات 

 سامانه شناسایی ریسک  و ثبت فرایندهای  پيگيری 

 زرد( ،ی)قرمز، نارنج یبنددر شبكه با رنگ ینقاط بحران شی: نماسکیر یتعامل نقشه

 راتییتغ خچهیاجرا، تار تیانتساب مسئول، وضع سک،ی: ثبت رسکیر یریگیو پ ثبت

 امدیبر اساس احتمال و پ سکی: محاسبه خودکار سطح رایپو سکیر سیماتر

 کسیهر ر یبرا یزاتیو تجه یادار ،یفن یراهكار: ارائه خودکار راهكارها شنهادیپ

 معاونت برنامه ریزی و تحقيقات ITدفتر : بردار نتایج  تحقيقواحد بهره -8

 2000000000 پيش بينی مبلغ )ميليون ریال(: -10 ماه 14 :اجراى  پروژه )ماه(  زمانمدت ینيبشيپ - 9

 شماره تماس: : پروژه شنهاددهندهيپنام شخص  

 

 دلایل تحقیقاتی بودن
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یا  شدهشناخته یهاروشو با  یبرداربهرهکه با تغییر یا اصلاح در طراحی، عملكرد و  هاروشو  هاستمیس یسازنهیبه یهاپروژه

 .باشندیم ریپذانجامابداعی و یا تلفیقی 

 هرگونهکسب  باهدف( که یسازنمونهو  یسازمشابهدر کشور ) باربرای اولین  هادستگاهو  هاستمیسطراحی و ساخت  یهاپروژه

 .شوندیمانجام  هاستمیسدانش فنی طراحی، ساخت و تكمیل تجهیزات و 

و یا  یگذارهیسرما یهانهیهز، کاهش هاستمیسو یا توسعه در  هاروشفنی که با بهبود و تغییر  یهایبررس یهاپروژه

 .را به دنبال داشته باشند یبرداربهره

، بایستی برتری هاپروژهباشند. در این  موردنظر ٔ  نهیدرزمموجود و انتخاب روش تلفیقی  یهاروشکه شامل تلفیق  ییهاپروژه

 .موجود نشان داده شود یهاروشروش تلفیقی بر 

 .که متضمن کار در مرزهای دانش و فن باشند ییهاپروژه 

ی )عملیاتی( این . فاز اجرایکنندیمو تجهیزات را پیاده  هاستمیسروی  شدهشناخته یهاروشکه برای اولین بار  ییهاپروژه 

 .با آزمایش همراه است توأمعملی  باکار هاپروژه

 .که برای اولین بار با انجام مطالعات موردی مشكلی از مشكلات صنعت برق را حل نمایند ییهاپروژه 

، بایستی هاشیآزماباشند. این  شدهشناخته یهاروشبا  هاستمیسروی  رمعمولیغخاص و  یهاشیآزماکه شامل  ییهاپروژه 

 .شده باشند دیتائع معتبری استاندارد بوده و یا توسط مرج

 یافزارسختیا  یافزارنرم یسازهیشب صورتبهابداعی  یهاروشبا  هاستمیسخاص روی  یهاشیآزماکه شامل  ییهاپروژه 

 .شوندیماستاندارد مقایسه  یهاروشابداعی با  یهاروش هاپروژهباشند. در این 

در صنعت  مورداستفاده هاآنو نتایج  شدهانجاممطالعات مرتبط با مدیریت، نیروی انسانی و مسائل اجتماعی که برای اولین بار  

 .برق باشد

برای اولین بار  در صنعت برق که یگذارهیسرماجاری و  یهانهیهزمطالعات مرتبط با مسائل مالی و اقتصادی در جهت کاهش  

 .انجام گیرد

 تحقیق، اجرا و یا کاربرد در مناطق مختلف درروشمشابه با تفاوت اصولی  یهاپروژه 

 قبلی شدهانجام یهاپروژهتداوم و تكمیل  باهدف یهاپروژه 

 ختلفمبه فنون  یابیدستتسریع یا اطمینان در حصول نتیجه و  منظوربهمشابه با تكنولوژی بالا و یا  یهاپروژه

 

 


