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  :چكيده

 ارتباطي باعث افزايش ه ي تكنولوژي خصوصاً در زمينه هايدر سه دهه ي اخير توسع
 تحول در حوزه هاي ارتباطي مرهون پيشرفت هاي .ارتباطات در جوامع انساني شده است

خيره كننده بشر در حوزه هاي علوم كامپيوتر و سخت افزار و نرم افزار و دانش فناوري 
ارتباطات نوين و تجهيزات ارتباطي ماهواره اي و اينترنت . اطلاعات و ارتباطات است

مرزهاي جغرافيايي را كم رنگ كرده و ارتباطات انساني و فرهنگي جديدي را به جوامع 
اين پيشرفت ها در علوم و تكنولوژي هر چند تسهيلات فراواني  .انساني تقديم نموده است

براي بشر فراهم آورده است، در عين حال باعث ايجاد مشكلات جديدي براي بشريت شده 
 از جمله اين مشكلات مي توان به تضعيف روابط عاطفي و انساني و ناهنجاري هاي .است

گر برخي را اعتقاد بر آن است كه از سوي دي. اخلاقي و اجتماعي و فرهنگي اشاره كرد
همگرايي تكنولوژي در جوامع انساني مي بايست باعث تقويت امنيت انساني در كشورها و 

هر چند ميزان اين همگرايي در جوامع مختلف . رشد و تقويت اخلاق و فرهنگ شود
ه پيام يا امروزه بسياري از مردم از شبكه هاي اينترنت يا اينترانت براي مبادل. متفاوت است

اني و مكاني را از بين برده اين فناوري فاصله هاي زم. فعاليت هاي ديگر استفاده مي كنند
اين فناوري باعث تسهيل اگرچه . و قدرت زيادي را در اختيار بشر قرار داده استاست 

ارتباطات و پيشرفت هاي گسترده شده است، اما فضايي را براي سوء استفاده افراد بزهكار 
بر هم زدن امنيت انساني از طريق سوء استفاده هاي اطلاعاتي، تخريب اطلاعات و نا براي 

نفوذ گران به شبكه هاي . امن كردن فضاي زندگي و كاري انسانها بوجود آورده است
كامپيوتري اهداف مختلفي را دنبال مي كنند كه جنبه هاي مختلفي از زندگي انسانها 

از اين . را مورد هجمه قرار مي دهد.. .منيتي، اجتماعي و همانند اهداف سياسي، اقتصادي، ا
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ها نيازمند اعمال مديريت براي مقابله با تهديدات ذكر شده  رسد اين فناوري نظر ميه رو ب
مديريتي كه مي بايست هم در جنبه هاي فني، سيستمي و نرم افزاري و هم در ساير . است

د و نظام جديدي از طراحي و كاربرد را براي جنبه هاي نظارتي بطور فعالانه وارد صحنه شو
  .فناوريهاي نوين تعريف نمايد 

در اين مقاله سعي شده است ضمن شناسايي ابعاد مختلف امنيت در سطوح مختلف و 
گونگي بر هم خورد امنيت انساني در اثر پيشرفت هاي نوين و فناوري هاي چتعريف آن، 
 با اين تهديدات امنيتي از جهات مختلف مورد ن و در ادامه راهكارهاي مقابلهيجديد تبي

  .بررسي قرار گيرد 
  

  مديريت فناوري  ، فناوري اطلاعات و ارتباطات، امنيت انساني : كليديواژه هاي
  

  مقدمه
امنيت نيز مثل هر مقوله ذهني و اجتماعي ديگر در جهان دستخوش تغيير و دگرگوني 

نيايي كه اطلاعات و ارتباطات مرزهاي آن ها عوامل و متغيرهاي امنيت زدا در د. شده  است
امنيت در جهان واقعي چه در مقياس فردي و . از نو تعريف مي شود، در هم شكسته استرا 

 مفهومي پوياست كه تحت تاثير فرصت ها و تهديدهاي جديد ،چه در مقياس اجتماعي آن
  .ملي و بين المللي تبيين و تفسير مي شود 

 حاكميت ساختارهاي نظام سرمايه  كه بيشتر به سببوابستگي متقابل كشورها
 ، از مهم ترين پيامدهاي جهاني شدنداري و پيشرفت فناوري اطلاعات و ارتباطات است

پذير ساختن مرزهاي جغرافيايي كشورها جنبه هاي حاكميت  اين پديده ضمن نفوذ. است 
نجا كه براي بسياري از از آ. را به ويژه در كشورهاي در حال توسعه به چالش كشيده است

كشورهاي در حال توسعه استقلال سياسي و تماميت ارضي ارزش هاي ملي حياتي و 
سرنوشت ساز است، هر گونه تهديد اين ارزش ها نگراني هاي امنيتي را در پي خواهد 

دسترسي به نظام اطلاعاتي تنها با يك كامپيوتر و خط ارتباطي ميسر است، بنابراين  .داشت
.  نظامي هر تراشه يا چيپ يك تهديد و هر كامپيوتر يك سلاح بالقوه خواهد بوددر چنين

 حتي آنهايي كه آشنايي مختصري با كامپيوتر چنين سلاح هايي مي تواند توسط هر كس
  .)1386فتحيان (دارند به كارگيري شود

اطلاعات توسط منابع مختلف توليد، در محل هاي انباشت مناسب ذخيره مي 
هاي ديگر از بستر ارتباطي  پردازشهاي لازم انجام شده و براي انتقال به محلشود، سپس 

اصلي چنين چرخه اي مبين يك نظام اطلاعاتي است كه اجزاي . عمومي استفاده مي شود
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اطلاعات ماده اوليه .  ، اطلاعات، سخت افزار، نرم افزار، وسايل ارتباطي و انسان استآن

 برگيرندة مجموعة وسايلي است كه از يك سو پردازش و سخت افزار در. چنين نظامي است
ذخيرة اطلاعات را ميسر ساخته و از سوي ديگر تعامل ميان ماشين و محيط را ممكن مي 

نرم افزار مجموعه دستوراتي است كه با هدايت و برنامه ريزي انسان، پردازش داده ها . نمايد
 اطلاعات را با استفاده از لنيز امكان انتقاشبكة ارتباطي . و كنترل سيستم ها را بعهده دارد

پروتكل هاي مناسب ميسر مي سازد و انسان نيز استفاده كننده اصلي نظام اطلاعاتي مي 
امروزه كشورها و افراد براي تاثيرگذاري بر ادراك ديگران به منظور متاثر كردن . باشد

با . مي دهند  ديگران قرار احساسات، تعقل و تصميم گيري، اطلاعات را تحريف و در اختيار
هاي ديجيتال امروزي مي توان به آساني اطلاعات كاذب را جعل و يا اطلاعات  فناوري

. نوارها را بريد و به هم مونتاژ كرد. اسناد را ايجاد و دستكاري نمود. موجود را تحريف كرد
  .به  نظر برسندتصاوير را به شيوه اي تغيير داد كه واقعي اما كاملا با اصل خود متفاوت 

 اكثر مردم آنچه را كه در ،در حالي كه رسانه ها در معرض تغيير و تحريف هستند
اما اين نيز ممكن است در آينده . محيط فيزيكي شان مي بينند و مي شنوند باور مي كنند

 مي توان تصاوير سه 2015عده اي عقيده دارند كه تا سال . در معرض تحريف قرار گيرد
افراد و اشياء را مي توان طوري ارائه داد . ة وضوح بالايي را در هوا ايجاد كردبعدي با درج

اگر چنين . در حالي كه عملاً اين گونه نيست. كه گويي در محيط فيزيكي وجود دارند
  ).1993، 1من (اتفاقي رخ دهد ديگر به چه رسانه اي مي توان اعتماد كرد

 

  جنگ اطلاعاتي
كه براي انكار، سوء استفاده،  تحريف يا تخريب اطلاعات و ت  اسهر اقداميجنگ اطلاعاتي 

يا كاركردهاي دشمن انجام مي شوند، همچنين عمليات حفاظت از خود در برابر اين گونه 
در واقع جنگ . را شامل مي شوداقدامات و بهره برداري از عمليات اطلاعاتي خودي 

ترل فضاي اطلاعاتي محسوب اطلاعات، به معني نزاع بين دو يا چند دشمن براي كن
  .شود مي

جنگ اطلاعات از ويژگي هاي خاصي برخوردار است كه از جمله مي توان به 
به كارگيري تعداد نيروهاي اندك، خاموش بودن و استفاده از تجهيزات : مواردي همچون

  ).1381فولادي، (پذيرد چنين جنگي مي تواند بصورت ذيل انجام . پيشرفته اشاره كرد
 مين هاي اطلاعاتي كاشتن  
 شناسايي اطلاعاتي 

                                                 
1 Mann, Edward 
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 تغيير در شبكه هاي اطلاعاتي 
 رها كردن بمب هاي اطلاعاتي 
 حذف كردن اطلاعات زائد خودي 
 انتشار شايعات 
 استفاده از ترفندهاي اطلاعاتي 
 سازمان دهي دفاع اطلاعاتي 
 كپي شدهپخش اطلاعات  
 تاسيس پايگاه هاي جاسوسي شبكه اي 

انه اي از قبيل، شبكه هاي مخابراتي، شبكه هاي جنگ اطلاعات هر نوع رس
كامپيوتري، وسائل ذخيره مغناطيسي، ابزارهاي نوشتاري و پخش گسترده را در بر گرفته و 

 فرد را شامل مي حقوقيدامنة آن مواردي چون جرايم كامپيوتري، تروريسم، امنيت ملي و 
ي را مورد هدف قرار مي اسي سيستم اقتصادي، اجتماعي، نظامي و س،تروريست ها. شود
يستم كامپيوتري بازار بورس شده و در آن در نظر بگيريد كه شخصي بتواند وارد س. دهند

اين تغييرات مي تواند شركت هاي بزرگ را به ورطه ورشكستگي . تغييراتي ايجاد كند
 يا تصور كنيد در جامعه اي كه. بكشاند و در نهايت در كشور بحران اقتصادي ايجاد نمايد
 انفجار هسته اي و غيره گذاشته ،روي سامانه هاي خبري، خبر مرگ رهبر يك جامعه، ترور

در جنگ اول خليج فارس پنج هكر هلندي وارد . اجتماعي رخ مي دهد شود، چه فاجعه
اين نفوذ گران حتي  . شبكه نظامي امريكا شدند و اطلاعات نظامي آنها را بدست آوردند

ريتي آنها را كنترل كنند و بجاي موشك، مسواك به محل قادر بودند سيستم هاي مدي
  ). 1380سلماسي زاده،  (عمليات ارسال كنند

وارد كننده فناوري نظير ايران علاوه بر تهديدات فوق خطر بزرگ در كشورهاي 
براي روشن شدن . ديگري نيز وجود دارد كه بسيار مهلك تر از حملات تروريست هاست

 كه يك سيستم فرماندهي و كنترل در سازمانهاي نظامي مبتني  فوق در نظر بگيريدبمطل
سازندة اصلي اين مسيرياب ها .  ايجاد شده باشدTellaps يا Ciscoبر مسير ياب هاي 

 قرار داده و با "راههاي نفوذي "كشور امريكاست كه ممكن است در اين گونه سيستم ها 
 در FBIهمان طور كه . رفعال كند، شبكه را در موارد بحران غياستفاده از كدهاي خاص
درون مدار مجتمع چاپگرهايي كه عراق از فرانسه ) طوفان صحرا(جنگ اول خليج فارس 

، 1.پي. پي. اس. سي ( قادر بود آنها را از كار بيندازدخريداري كرده بود، ويروسي قرار داد كه
2005 .(   

                                                 
1 CSPP 
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يتي بسيار پيشرفته يا در نظر بگيريد كه سازماني دولتي در يك كشور سيستم امن

 با دوربين، حتي كشوهاي ميز تحرير و فايلهاي سازمان را كنترل اي خريداري كرده كه
چنين سازماني براي اطمينان از اينكه امكان نفوذ غير مجاز در برنامه مسئولين . كند مي

 عملكرد نرم افزاري سيستم به كشور تحليل، كارشناسان خود را براي سشوجود ندارد
پردازنده ها و سيستم هاي مخابراتي   اعزام مي دارند غافل از اينكه امروز ريزسازنده

پيشرفت كرده، آنتن هاي فعال و جهتي امكان انتشار امواج به فواصل دور را ممكن ساخته 
و چنين امكاناتي به راحتي در يك دوربين قابل جاسازي است، پس اطلاعات محرمانه كشور 

  .ر صاحب فناوري منتقل شودمي تواند به راحتي به كشو
  

  امنيت فناوري اطلاعات
امروزه با گسترش روز افزون كاربردهاي فناوري اطلاعات موضوع تهديدات امنيتي در اين 

استفاده از شبكه . برخوردار است حوزه و چگونگي مقابله با آنها از اهميت فوق العاده اي
هم بين نقاط مختلف جغرافيايي در هاي كامپيوتري با وسعت زياد براي تبادل اطلاعات م

 گسترده اي را براي سوء استفاده هعرصكنار مزاياي بسياري كه براي بشر به همراه دارد 
بنابراين يكي از مباحث بسيار مهم در حوزه فناوري اطلاعات ، امنيت . پديد آورده است 

مت ذخيره هايي است كه در خد فناوري اطلاعات شامل فناوري. فناوري اطلاعات است 
سازي، پردازش، انتقال و مديريت اطلاعات است اما امنيت فناوري اطلاعات به استفاده 

. از هر گونه تهديد باز مي گرددايمن از اين فناوري و اطمينان از وجود محيطي عاري 
 و امنيت ارتباطات مورد كامپيوتر را مي توان  در دو بخش مهم امنيت  اطلاعاتامنيت

  . ار دادبررسي قر
از منابع اطلاعاتي در مقابل  هدف از امنيت كامپيوتر نگهداري: امنيت كامپيوتر

استفاده غيرمجاز و يا نادرست و همچنين حفاظت از اطلاعات در مقابل صدمات عمدي يا 
به عبارت ديگر امنيت كامپيوتر به حفاظت از اطلاعات در . غير عمدي افشا يا تغيير است
 آن توسط كامپيوتر كه مي تواند در يك شبكه قرار داشته طي ذخيره سازي يا پردازش

  .باشد، باز مي گردد
حفاظت از اطلاعات در طي انتقال بين سيستم هاي به : امنيت ارتباطات

  .كامپيوتري و شبكه ها باز مي گردد
به كارگيري فناوري اطلاعات در يك شبكه ارتباطي با خطرات امنيتي متعددي 

شامل كاربران شبكه اي چنين  خدمات بر روي صلي براي ارائه سه مولفه ا. همراه است
  . استانساني، ماشين ها و فرايندهاي كامپيوتري 
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موجوديتي است كه در قبال فعاليتهاي خود در تعامل با كامپيوتر يا شبكه : كاربر

  .ارتباطي مسئول و جوابگو است
يا سيستم  ( داراي آدرس است كه در يك شبكه كامپيوترييموجوديت: ماشين

  .توسط يك نام و يك آدرس خاص در شبكه آدرس دهي مي شود) توزيع شده
معمولاً با استفاده از مدل . عملياتي است كه روي ماشين ها اجرا مي شود: فرايند
  .فرايندهاي سمت مشتري و كارگزار را از هم تشخيص مي دهند، مشتري كارگزار

امنيتي همراه شود و در نهايت هر يك از اين سه عنصر ممكن است با خطرات 
  .ايجاد مشكل نمايد

  
  نفوذ گران و اهداف حمله به شبكه هاي كامپيوتري

نفوذ گران افرادي هستند كه با اميال و اهداف مختلف شبكه هاي كامپيوتري را هدف قرار 
  : ذيلاً برخي از اين اهداف مورد بررسي قرار مي گيرند. مي دهند
نفوذگران . ي ممكن است طعمه مناسبي باشندنخبگان سياس :اهداف سياسي •

اطلاعات آنها را تغيير داده و مطالبي را جايگزين مي كنند تا شخصيت سياسي 
  .آنها آسيب ببيند

 اقتصادي، امنيتي و نظامي اهداف خوبي ياطلاعات سازمان ها: اهداف تروريستي •
دشه دار براي تروريست ها و آن هايي كه قصد دارند امنيت ملي كشورها را خ

  .باشد كنند، مي
اطلاعات ارزشمند يك مركز ممكن است افرادي را براي سرقت و : كسب درآمد •

به عنوان مثال در جنگ اول خليج فارس چند فرد . فروش آن وسوسه كند
هلندي به مراكز نظامي امريكا نفوذ كرده و اطلاعات زيادي از آن بدست آوردند 

، اشتند اما به علت بي اعتمادي دو طرفكه قصد فروش آن را به رژيم  عراق د
  .معامله صورت نگرفت

عده اي ممكن است بخاطر تفريح و سرگرمي و يا امراض رواني : بازي و سرگرمي •
  .و كسب شهرت به شبكه ها نفوذ كنند

نفوذ به منظور شناسايي ويژگي هاي امنيتي سيستم هاي :  امنيتيشناسايي •
 .مل مي شودكامپيوتري و ارزيابي نقاط ضعف را شا

رقباي اقتصادي براي دزديدن اطلاعات و يا از كاراندازي شبكه : رقابت اقتصادي •
در كار تجاري از كار افتادن . دام كنندممكن است به نفوذ و اختلال در شبكه اق
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شبكه براي مدت زمان كمي نيز ممكن است مشتريان آنها را به شركت رقيب 

  .)1381ملكيان، (هدايت كند 
  

  ي تهديدات امنيتي دسته بند
.  تهديد امنيتي محسوب مي شود،هر عملي كه امنيت اطلاعات را به مخاطره افكند

، تهديدات تهديدات غير فعال :تهديدات يا حملات را مي توان در دو دسته كلي قرار داد
در تهديدات غير فعال اطلاعات به صورت غير مجاز دريافت شده و تغيير مشهودي . فعال

به عبارت بهتر استراق سمع انجام . ا تكرار و غيره در آن مشاهده نمي شودشبيه حذف ي
بدين ترتيب اطلاعات از منبع به سوي مقصد منتقل مي شود و مزاحم به شيوه . پذيرد  مي

  .غيرفعال سيستم را غيرفعال مي كند
اين تهديد از طريق كشف كليد رمز اطلاعات و بهره زماني كه به عنوان مثال 

رديابي . غيرمجاز از اطلاعات و يا از طريق تحليل ترافيك اطلاعات صورت پذيردبرداري 
براي جلوگيري از چنين . چنين تهديداتي به علت عدم تغيير در اطلاعات مشكل است

تهديدي بايد به گونه اي پيام را محرمانه نمود تا دشمن امكان بهره برداري از آن را نداشته 
  .يز از دسترس دشمن محافظت نمودباشد و كليد رمز پيام را ن

تهديدات فعال  همراه با حذف، اضافه، تكرار و به طور كلي تغيير در اطلاعات 
براي  .در اين نوع تهديد موضوع بررسي اعتبار يا صحت پيام مهم خواهد بود .ارسالي است

د جلوگيري از تهديدات فعال و غير فعال مي توان از رمز گذاري پيغام به كمك يك كلي
پيغام از كانال ناامن ولي كليد از كانال يا محيطي امن ساده استفاده كرد به گونه اي كه 

  . منتقل گردد
  

  دسته بندي نفوذ گران از حيث رفتاري
 نفوذگران در شبكه هاي كامپيوتري به چند دسته ذيل ،گفته با توجه به اهداف پيش

  :تقسيم مي شوند
  در زمينه برنامه نويسي و شبكه هاي شخصي است كه از مهارت زياد: " هكر " •

كامپيوتري برخوردار بوده و به منظور شناسايي ويژگي هاي امنيتي سيستم هاي 
  .كامپيوتري در آنها رخنه مي كند ليكن نقش تخريبي ندارد

رداري غيرمجاز، سرقت و يا تخريب بشخصي است كه براي بهره : " كراكر " •
  .وذ مي نماينداطلاعات در سيستم هاي كامپيوتري نف
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نفوذ گران مزاحمي را گويند كه شبيه كراكر ها در پي خرابه كاري يا : " واكر " •

  .سرقت اطلاعات نمي باشند
  

   از حيث شخصيتيندسته بندي نفوذ گرا
نفوذ گران را مي توان از . آشنايي با هويت نفوذ گران براي مقابله با آنان بسيار مفيد است

  :ته بندي نمودجهت شخصيتي به صورت زير دس
آنها اين كار را انجام . نفوذ گراني كه تنها هدفشان سرگرمي و شهرت است .1

  .دهند تا وقت خود را پر كرده و به شهرت دست يابند مي
خراب كاران كه هدفشان آسيب رساني به سيستم ها و اطلاعات ذخيره شده در  .2

تانه تعداد آنها كم آنها مشكلات بزرگي را به بار مي آورند، اما خوشبخ. آنها است
 .است

برخي از نفوذگران، كارمندان اخراجي هستند كه به سيستم هاي سازمان  .3
 . مفيدي براي نفوذ برخوردارنداطلاعات ازدسترسي داشته اند و لذا 

خيلي از افرادي كه به كامپيوترها نفوذ مي كنند همه اطلاعات را نمي دزدند بلكه  .4
 بوده و يا  راي دسترسي به آينده استفاده مي اطلاعاتي را كه قابل تبديل به پول

 .شود را مي ربايند
 ديگران نيست بلكه به خاطر اشتباهات كاربران نفوذخيلي از حوادث بد به علت  .5

 از سوي كاربران امنيتي وقايع ٪55مطالعات اخير نشان داده است كه . مي باشد
فولادي، (دهند  مي جام آنها كاري را كه نبايد ان. ساده يا غير ماهر روي مي دهد

1381.( 
امروزه فناوري اطلاعات آنچنان جهان را در سيطره خود قرار داده است كه هيچ 

خانواده ها ديگر نمي توانند تربيت خاص خود را در مورد . مان نيست انقطه اي در 
در چنين عرصه اي اگر براي اطلاعات طرح و نقشه جامعي . فرزندانشان مد نظر قرار دهند

ود نداشته باشد و بكارگيري آن منطبق با اهداف معين و هوشمندانه نباشد خطرات وج
  .كند زيادي جوامع و فرهنگ بشري را تهديد مي

  
  نقش اينترنت در امنيت انساني

دسترسي سريع و آسان به اطلاعات موجب نشر سريع اخبار، رويدادها و ارتقاء آگاهي هاي 
ر امكان يادگيري در هر مكان و زمان و فارغ از از سوي ديگ. عمومي در جامعه مي شود

لذا . محدوديت هاي فعلي، آموزش همه جانبه براي كليه اقشار جامعه را فراهم مي آورد
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فناوري اطلاعات و ارتباطات و تشكيل جامعه اطلاعاتي مي تواند در توسعه فرهنگ جامعه 

  .تاثير بسزايي داشته باشد
ين محصولات فناوري اطلاعات و سازماني جهاني اينترنت به عنوان يكي از مهم تر

است، محيطي است كه ارتباط و تعامل ميليونها نفر از كشورها و فرهنگ هاي مختلف را 
. فراهم مي آورد، رسانه اي است كه تعامل فرهنگي را در سطحي وسيع ميسر مي سازد

بر تلويزيون يا تلفن توانايي ما در اثر گذاري بر اين محيط به نسبت تاثيراتي كه تاكنون 
 كننده و همچنين مصرف دداشته ايم بيشتر است، چرا كه همزمان مي توانيم به عنوان تولي

اما در مورد رسانه انعطاف ناپذيري مانند . داشته باشيم اطلاعاتي در اينترنتكننده محتواي 
 نه و چه تلويزيون، به اين شكل مطرح مي شود كه آيا دستگاه تلويزيون را روشن كنيم يا

  .برنامه اي را تماشا كنيم
اينترنت دنيايي مجازي ايجاد نموده كه حتي روابط خانوادگي را نيز تحت تاثير 

با استفاده از دنياي مجازي جديد جهش علمي و ارتباطي بزرگي در حال . قرار داده است
  .روي دادن است كه فرهنگ و شيوه زندگي مردم را تغيير مي دهد

پاست و از ديدگاه روان  انساني، اينترنت ابزاري به نسبت نودر گستره روابط 
شناختي با نگاهي موشكافانه به رويدادها، درمي يابيم كه اين ابزار تا چه اندازه ممكن است 

پژوهش هائي كه در مورد رفتار واقعي افراد در هنگام ارتباط .  زندگي ما اثر گذاردبر
و ناچيز است، ليكن اين موضوع به سرعت مورد مستقيم شبكه اي انجام گرفته، نامنسجم 

  ). 1382واليس،  (توجه رشته هاي گوناگون علمي قرار گرفته است
 براي .اينترنت زندگي انسان را متحول مي كند و بر فرهنگ وي تاثير گذار است

 آنچه كه ارائه مي كند و مي ،فهم اينكه اينترنت تا چه حد مي تواند بر فرهنگ موثر باشد
سريع و كارا در مورد همه اينترنت قطعاً با ارائه روش هاي . د ارائه نمايد را شناخت توان

وقايع سنن ، آداب و رسوم جهان مي گردد، آموزش كلاسيك را متحول كرده و از اين 
. طريق دانش عمومي جامعه تغيير نموده و يكي از مولفه هاي فرهنگ متحول مي شود

ت در شبكه اينترنت كاربردهاي مختلفي را در بر تحقيقات نشان مي دهد كه اطلاعا
  :گيرد از جمله مي توان به موارد ذيل اشاره كرد مي

 بهداشتي، صفحات شخصي، –اطلاعات تجاري، اطلاعات علمي، اطلاعات پزشكي 
در اين ميان حجم .  علمي، مباحث اجتماعي، اطلاعات دولتي و اطلاعات مذهبيهايانجمن 

زياد و قابل توجه است و معمولاً به هنگام جستجو در اينترنت بيش اطلاعات تجاري بسيار 
  .از هر چيز با اطلاعات تجاري مواجهيم
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،  در بستر اينترنت قابل استفاده استحت وب مي پردازيم وتمتنوعي كه خدمات 
  : فرهنگ و امنيت انساني اثر گذاردبرهر يك مي تواند 

   صفحات شخصي–الف 
آن است كه به ما امكان مي دهند اطلاعات شخصي خود را ويژگي مثبت صفحات شخصي 

زندگي مان به در معرض ديد ديگران قرار دهيم، با شمار چشمگيري از افراد ديگر درباره 
ردازيم و نظرات افرادي را كه به وب سايت ما دسترسي دارند، دريافت پستد داده ها ب داد و

هاي منفي رشد و گسترش صفحات شخصي آن است كه ظاهراً آنها يكي از مشخصه . نماييم
شايد شبكه، بزرگ . انبوه بسياري از مطالب بي فايده و بي مايه را وارد اينترنت مي نمايند

ترين و ارزان ترين راه درج مطالب پوچ و بيهوده در گيتي است و داراي كانالهاي پخشي 
زماني كه واژه هاي كليدي به گونه اي . است كه حتي در گمان ناشران بزرگ نمي گنجد

تصادفي انتخاب و در دسترس موتورهاي كاوش قرار مي گيرد، اغلب ده ها صفحه ي 
شخصي نا مربوط را نمايش مي دهند و هنگامي كه در جست و جوي داده هايي هستيد، 

  .مي آورند سردرگمي و بي نظمي فراواني را پديد 
   پست الكترونيكي–ب 

بيش از ساير خدمات مبتني بر ) E-Mailيا به اختصار (پست الكترونيكي تا كنون از 
در واقع بسياري از مردم تنها از پست الكترونيكي در اينترنت . اينترنت استفاده شده است

ارسال پيغام هاي يك به يك بين اشخاص را ممكن  الكترونيكيپست . استفاده مي كنند
  . بر خط ارائه نمي كندمي سازد اما هيچ امكاني براي ارتباط 

 رسانه پست الكترونيكي هر نوع داده اي اعم از صوت، تصوير و غيره به توسط
پست الكترونيكي به صورتي مخفي تر از پست عادي . صورت اختصاصي منتقل مي شود

اين ارتباط مي تواند نامه هاي محاوره . ارتباط مشروع و نامشروع اشخاص را برقرار مي كند
 دو شخصيت علمي راجع به موضوعي خاص و يا نامه دانشجو به استاد ياوست اي بين دو د

علاوه بر آن شركت هاي تجاري با جمع آوري آدرس هاي . براي رفع مشكلات درسي باشد
از . نمايند  پيرامون محصولات و خدمات خود ميپست الكترونيكي بالقوه اقدام به تبليغ

 با تبليغ محصولات ساخت بشر، ههمرات كه لحاظ فرهنگي اين عمل هنگامي خطرناك اس
  .به ترويج فرهنگ و تحريك طبيعت اشخاص به انواع حيل نيز مي پردازند

   گپ زني و كنفرانس هاي صوتي و تصويري- ج 
منظور از . در اينترنت ابزارهاي مختلفي براي گفتگوي رودررو ايجاد و توسعه داده شده اند

يعني ( كه شخص در آن پيامهايي را بصورت بلادرنگ گفتگوي رودررو هر نوع ارتباطي است
ابتدائي ترين سرويس گپ زني .  مي كندمبادلهبا فرد ديگري )  ه منتظر است، در حين اينك
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هر پيامي كه در . اجازه مي دهد كه از طريق تايپ، پيام هائي با شخص ديگر رد و بدل شود

اين نوع گپ . شده و بالعكسطرف ديگر منعكس پنجره گفتگو تايپ مي شود در پنجره 
بعضي از سيستم هاي اجازه مي دهند كه در هر . مي شود زني، گپ زني اختصاصي گفته 

. زمان با بيش از يك شخص گفتگو كرد كه به عنوان گپ زني عمومي شناخته مي شود
 پيشرفته امكان انتقال صوت را نيز ممكن ساخته اند و دو طرف گفتگو كننده گفتگوهاي

نسخه پيشرفته تر آن انتقال تصوير به صورت زنده را . ند صداي يكديگر را بشنوندمي توان
ممكن ساخته است كه طرفين مي توانند همچون ارتباطي نزديك يكديگر را ديده و 

  .احساسات خود را به صورت قوي منتقل نمايند
 اينترنتي شركت نكرده باشيد، اين نوع برقراري گفتگوهايچنانچه هرگز در 

گويا ، ارتباط چنداني بين آدم ها برقرار نيست و بيشتر . باط بايد خنده دار بنظر آيدارت
با . گفته ها، انبوه درهم و برهمي از اهانت هاي بي وقفه و غرغركردن هاي بي معناست

را به ) زنجيره ها(وجود اين، گفتگو كننده هاي مجرب ياد مي گيرند كه موضوعات بحث 
كه گويي در اتاقي نشسته اند كه همزمان، چندين گفتگو در آن گونه اي دنبال نمايند 

آن ها ممكن است به طور كامل در يك گفتگو شركت كنند و بقيه را فقط . جريان دارد
در اين گفتگوها، تجزيه و تحليل موضوعات بحث، به اين علت . پنهاني به گوش بايستد

براي مدتي بر روي صفحه ي كندي دارند و راحت تر است كه پيام ها حركت پيمايشي 
سردرگمي و سوء استفاده هاي احتمالي در اين ارتباطات . نمايشگر كامپيوتر باقي مي مانند

  .مي تواند جنبه هايي از تهديد امنيتي محسوب گردد
   تشكيل گروههاي مجازي–د 

نيز درست همان گونه كه گروههاي واقعي تفاوت هاي بسياري دارند، گروههاي مجازي 
بسياري از گروههاي مجازي بطور عمده متشكل از افرادي هستند كه .  گوناگوني دارندانواع

كم و بيش همديگر را مي شناسند و از شبكه تنها براي تماس و درميان گذاشتن نظرات 
پيشگامان اصلي شبكه اغلب با اين رسانه . خود در نشست هاي رودررو سود مي جويند

اي مجازي، افرادي با دلبستگي هاي مشترك را كه وههرساير گ. چنين برخوردي دارند
چنانچه شرايط و . تاكنون يكديگر را نمي شناخته اند، از طريق شبكه متحد مي سازند

مقتضيات زماني اجازه دهد، پاره اي از اين افراد ممكن است سرانجام يكديگر را در 
بنابراين دست دادن با . گردهمائي ها، جلسات كاري، يا همايش هاي اجتماعي ديدار نمايند

در . كسي كه به مدت طولاني در شبكه با وي در ارتباط بوده ايد رويدادي شگرف نيست
عين حال ممكن است برداشت هاي شما از تعاملات درون شبكه اي با آن شخص، ناگهان با 

  .ديداري رودررو متحول گردد، و دچار شگفت زدگي شويد



  مقاله هاي همايش بين المللي امنيت انساني در غرب آسيامجموعه  / 338
.  ي افراد مطالب يكساني بدانند، بعيد استدر گروههاي كاري، احتمال اينكه همه

به عبارت بهتر اعضاي گروه پس از طرح موضوع و گفت و شنود درباره ي آن ، از اطلاعات و 
هر يك از افراد مي توانند در دانسته هاي ديگران سهيم . مي يابندعقايد سايرين نيز آگاهي 

 كل رود  انتظار ميبدين ترتيبشوند و دانسته هاي خويش را در اختيار آنان بگذارند و 
متاسفانه اغلب، . دشوبرابر مجموع اجزاي تشكيل دهنده ي آن چند دانسته ها، دست كم 
در مواردي كه گروههاي كاري براي تصميم گيري در  و به ويژه اوضاع اين گونه نيست

گاه ممكن است گروهها از قطبيت دچار آسيب . شبكه گرد هم مي آيند، چنين نمي شود
ند، زيرا اعضاء در مشاركت دانسته هاي خويش با ديگران، تقريباً به شكل گزينشي عمل شو

 طرح اطلاعاتي كه ممكن است بر خلاف هم انديشي در حال شكل احتمالمي كنند و 
گيري گروه باشد، كمتر مي شود در نتيجه، گفتگويي سوگرايانه است كه در آن، هيچ 

د ندارد، چرا كه اعضا همه ي آن حقايق را عنوان امكاني براي بررسي همه ي حقايق وجو
 لطمات شخصيتي و عاطفي در كنار ارائه ي اطلاعات غلط آسيب هايي كه در اين .نكرده اند

  .مراودات ممكن است بروز نمايد
  اينترنت و اتلاف وقت

اينترنت ممكن است آنچنان گيرا و آنقدر سرگرم كننده باشد كه افراد را به استفاده ي 
، اشاره به 1990دهه در اوايل سالهاي . ده و حتي مفرط و بي اختيار از آن وادار سازدفشر

اين كه انسان ممكن است به استفاده از اينترنت معتاد شود، اغلب با خنده ي بلند روبرو مي 
خواه به شكل روايت يا از طريق (شد ولي با پديدار شدن علايم بيشتري از اين موضوع 

مار كساني كه براي گريز از اين نارضايتي، از متخصصان درخواست  شافزايشبررسي و 
    .اعتياد به اينترنت به صورت واقعيتي درآمده است) كمك مي كردند

محل كتابي خاص يا دانستن موضوع مورد مطالعه به تصور كنيد بدون دانستن 
ديگري مشغول  هر كتابي را كه بر مي داريد سپس به كتاب .كتابخانه بزرگي وارد شده ايد

در اينترنت نيز موضوع جالب . ت خود را تلف نموده ايدقمي شويد بدون اينكه خود بدانيد و
اگر ندانيد به دنبال چه مي .  ورزشي گرفته تا تبليغات شركت ها بسيار است از اخبار،توجه

 با توجه به اين مشكل .گرديد و به چه ميزان فرصت داريد ، وقت خود را تلف كرده ايد
  . ساسي است كه اكنون سخن از اينترنت دوم و يا اينترنت علمي به ميان مي آيدا

  
  اينترنت و مطالب غير اخلاقي

 غير اخلاقي بويژه براي تصاويريكي از بحث انگيز ترين ويژگي هاي اينترنت وجود مطالب و 
تلاش كودكاني است كه به اينترنت دسترسي دارند كه معمولاً انگيزه اصلي و زمينه ساز 
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، سناي آمريكا 1995در سال . سازي دسترسي به اينترنت است براي كنترل و محدود

اي كساني كه نمايش تصاوير موهن از طريق شبكه ي كامپيوتري را ممنوع اعلام كرد و بر
ريمه ، پرداخت ج سال قرار مي دهند18 كودكان زير ، تصاوير زننده اي را در اختيارآگاهانه

 گونه استفاده نامطلوب از اينترنت به عنوان تهديدي اين. يين نمودو محكوميت زندان تع
به .  جوامع محسوب شده و خطرات بسياري را بدنبال خواهد داشت و امنيت فرهنگبراي

همين دليل كشورها سعي مي كنند تا به گونه اي به كنترل چگونگي به كارگيري اينترنت 
  .بپردازند

  
  شخصيت انسان و محيط مجازي

با معيارهاي مربوط به دنياي ) شبكه اي(هاي شخصيتي انسان در محيط مجازي ملاك 
 به عبارت بهتر اگر در دنياي واقعي نوع رفتار يك شخص با .فيزيكي چندان تفاوتي ندارد

 در دنياي مجازي هم همان ملاك ها وجود دارد اگر چه ،سايرين گوياي شخصيت او باشد
وع رفتار و تعاملات انسانها با يكديگر در محيط يعني ن. شكل صوري آن تفاوت مي كند

به . مبين شخصيت آنان است) به عبارت ديگر اخلاق الكترونيكي(شبكه اي يا مجازي 
عنوان مثال رفتار مشتري در قبال فروشنده در سيستم تجارت الكترونيكي، رفتار دانشجو 

قبال كارفرما در بستر دور در برابر استاد در محيط آموزش الكترونيكي و عملكرد كارگر در 
  .كاري نمونه هايي از تعاملات تحت وب محسوب مي شوند

احترام به تعهدات،  ويژگي ها و صفات انساني همچون صداقت، قانونمندي،
صداقت . همكاري گروهي و ساير موارد مشابه در يك محيط مبتني بر وب نيز معنا مي يابد

، در يك محيط شبكه اي به معني دوري از به معني درستي و راستي در گفتار و كردار
مندي به معني تبعيت از قوانين وضع شده براي محيط  قانون.  و فريب كاري استنيرنگ

وب، همانند پيروي از قوانين مالكيت معنوي و عدم سوء استفاده از اطلاعات در محيط 
 به عنوان .باشداحترام به تعهدات به معني وفاي به عهد در محيط وب مي . شبكه است

 خود را انجام فتكاليمثال دانشجو بر اساس تعهدات خود در محيط آموزش الكترونيكي 
همكاري گروهي و عدم انزوا جويي، به معني ميزان مشاركت در فعاليت هاي گروهي . دهد

نوع و چگونگي استفاده از وب نيز يكي ديگر از .  هاي مختلف مي باشدزمينهتحت وب در 
اينكه كاربر بيشتر به دنبال استفاده از گپ زني باشد، . خصيت كاربر است معرف شمعيارهاي

يا در پي خريد و تجارت، از تعاملات علمي مبتني بر وب بهره جويد ، يا به دنبال مزاحمت 
  .باشد، گوياي شخصيت اوست
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  تثبيت هويت ملي در اينترنت
ي به منظور افزايش  اعمال سياست هاي مستلزمتثبيت هويت هر ملت در محيط اينترنت
استفاده از اينترنت در كاربردهاي روزمره زندگي . ضريب نفوذ اينترنت در آن كشور است

روش هاي ذيل موجب تقويت نقش . حضور هر چه بيشتر شهروندان جامعه را بدنبال دارد
  : بود خواهديك جامعه در محيط مجازي 

 خود را از مكاتباتاشند و افراد جامعه از آدرس هاي پست الكترونيكي برخوردار ب 
 .آن طريق انجام دهند

) شبيه دانشگاهيان ، صنعتگران ( شهروندان و علي الخصوص خبرگان و زبدگان  
جامعه از سايت وب شخصي برخوردار باشند و از آن طريق به معرفي سوابق، 

 .فعاليت ها و توانائي هاي خود بپردازند
 . خود در معرض تهديد و آسيب قرار داردبديهي است كه اين روش ها نيز به نوبه ي 

  
  امنيت انساني و فناوري اطلاعات و ارتباطات

  امنيت با تعليم و تربيت و سلامتي،. امنيت انساني چيزي بيش از نبود ستيز و مشاجره است
 محافظت در برابر بلاياي طبيعي و كاهش سلاح هاي كشنده  دموكراسي و حقوق انساني،

مچنين ممكن است اشاره كند به مفهوم آزادي براي خواستن و شامل امنيت ه. همراه است
عدم امنيت انساني .  و اجتماعي است  محيطي، سياسي، امنيت اقتصادي، غذايي، سلامتي،

 ترافيك، سكس، نابرابري  همزاد شده است با صنعت جهاني سازي ليبرال نو، نظامي سازي،
، هم در 21ه چالش بزرگ در ابتداي قرن ، ك تروريسم و مشاجرات قومي اجتماعي، فقر،

  ). 2004 1سومناروگا(. است كشورهاي پيشرفته و هم در كشورهاي در حال رشد
توسعه ي انساني به عنوان .  را به مخاطره مي اندازد2عدم امنيت توسعه ي انساني

ي بيشترين اين انتخاب ها، توانايي برا. فرايند گسترش انتخاب هاي مردم تعريف شده است
 براي زندگي طولاني و سالم، دسترسي به تعليم و تربيت و دسترسي به منابع مورد نياز

  ). 2005 3پتروفسكي(تأمين زندگي استاندارد است 
تمامي آنچه كه بقا، زندگي روزمره و شأن تلاش براي مقابله با در نگاهي كلي، 

در اين ديدگاه اعتقاد . يردتهديد مي كند در زمره ي امنيت انساني قرار مي گانسان بودن را 
بر آن است كه انسان مي بايست قادر باشد بدور از هرگونه تهديدي زندگي خود را هدايت 
                                                 
1 Somnaruga, Carnelio 
2 Human Development 
3 Petrovsky, Vladimir 
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مي تواند به عنوان حفاظت و صيانت از بقاء انسان و زندگي » امنيت انساني«بنابر اين . كند

، و مشكل كه مي توان آن را در مقابل مرگ زودرس، بيماري هاي قابل اجتناب(روزمره 
و همچنين اجتناب از هتك حرمت كه مي تواند زخم بزرگي ) بزرگ بي سوادي فرض كرد
 1تلقي شود سن...) مانند فقر، تنگدستي، حبس، محروميت و  (بر پيكره ي زندگي ما باشد

حداقل مي بايست » امنيت انساني« معتقد است مفهوم  با تأكيد بر اين معني،) 2002(
  :شامل عوامل زير بشود

 با فكر تكنوكرات امنيت كه ممكن است(تمركز روشن روي زندگي فردي انسان  .1
 ).در تضاد قرار گيرد اجتماعي يا تفسير امنيت در زمينه ي نظامي

قدرشناسي نسبت به نقش جامعه و آرايش اجتماعي در هر چه امن تر ساختن  .2
 و يا پرهيز از جدايي جامعه از وضعيت خطرناك. (زندگي در يك مسير سازنده

 ). گيرد رستگاري فرد كه در زمينه هاي مذهبي مورد تأكيد قرار مي
 . تمركزي معقول روي خطرات پيش روي انساني .3
 .تمركزي انتخاب شده براي تأكيد بيشتر بر حقوق اوليه انسان .4

فناوري اطلاعات و ارتباطات، به عنوان يكي از مهم ترين دستاوردهاي بشري كه 
 هم به عنوان فرصت و هم تهديد امنيت انساني دست، مي توانبه سرعت در حال گسترش ا

  :ايجاد كرده است عبارتند از 2توسعه ي فاوايي كه فرصت هابرخي از . مطرح باشد
سازي بستر مناسبي براي تبادل و گسترش دانش با بهره گيري از امكانات فراهم  •

يره، پردازش و  پايگاه هاي اطلاعاتي و توانمندي ايجاد شده براي ذخ ارتباطي،
 .بازيابي اطلاعات

 اجتماعي در سطح جهاني با بهره گيري از - فرهنگيتسهيل تبادلات و ارتباطات •
 شبكه ي جهاني اينترنت

ه مسائل اجتماعي، سياسي،  سطح آگاهي هاي عمومي جامعه نسبت بءارتقا •
 حقوق اوليه ي انسان ها و ، اقتصاديفرهنگي، بهداشتي

،  بهره گيري از امكاناتي چون تجارت الكترونيكيكمك به رونق اقتصادي با •
 ... و تبليغات

فراهم سازي امكان رشد شخصي از طريق بهره گيري از انواع آموزش هاي  •
 و كمك به ارتقاء كيفيت فعاليت هاي آموزشي با بهره گيري از فاواالكترونيكي 

  :ت توسعه ي سريع فاوا، تهديداتي را نيز به دنبال داشته اس،در مقابل
                                                 
1 Sen, Amartya 
2 Information and Communication Technology (ICT) 
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جيتالي بين كشورهاي فقير و غني كه متأسفانه با رشد حيرت انگيز اين شكاف دي •

 . فناوري ها به سرعت رو به گسترش است
با بهره گيري از فاوا حتي توسط دولت ها در پاره اي تهديد حريم خصوصي افراد  •

 از موارد
رم و تبه كاران در جهت گسترش جسوء استفاده ابزاري از اين فناوري ها توسط  •

  و فحشاجنايت
ژيك در صنايع نظامي و گسترش تهديدهاي  سوء استفاده از پيشرفت هاي تكنولو •

 نظامي
  

  سخن پاياني
اكنون . فناوري اطلاعات و ارتباطات در زندگي انسان ها بطور همه جانبه رسوخ كرده است

 پاره اي درديگر نمي توان به اين فناوري هاي صرفاً به منزله ي ابزارهايي نگريست كه 
موارد مورد استفاده قرار مي گيرد، بلكه ورود فاوا با تغيير رويكرد در بسياري از مسائل 

دولت، تجارت، تعليم و تربيت، مديريت و فرهنگ . مبتلابه جامعه ي انساني همراه بوده است
  . با تحولاتي اساسي تحت تأثير فاوا روبرو شده است

جا كه عوامل تهديد كننده ي آن دچار تحول در اين ميان امنيت انساني نيز از آن
امروزه » امنيت انساني«از اين روست كه . يابد و دگرگوني شده است، معنايي تازه مي

در اين نظام مديريتي جديد مي بايست اصولي مورد توجه . مستلزم مديريت جديد است
  : قرار گيرد
 و لذا  هستيم، اكنون با چالش هاي جهاني در مقوله ي امنيت  انساني روبرو •

ضرورت . خواهيم بودنيازمند پاسخ هاي جهاني و نظامي بين المللي براي مقابله 
ه بر روي مسؤوليت همه تأكيد دارد ك» امنيت انساني«وجود يك سياست جهاني 

 . مشكلي جهاني، نيازمند عزمي جهاني براي مقابله است. غير قابل انكار است
د كه گسترش فناوري ها همواره سريع تر از نظريه ي تأخير فرهنگي اعتقاد دار •

 فناوري اطلاعات و مقوله ياين واقعيتي است كه در . گسترش فرهنگي بوده است
اين فناوري ها با سرعت حيرت آوري گسترش يافته . ارتباطات نيز صدق مي كند

باقي همچنان اند، در حالي كه معضلات فرهنگي چگونگي بهره گيري از آنها 
 رو توجه به جنبه هاي انساني در كنار جنبه هاي فني امنيت، از اين. است

ضرورت مي يابد و بر متوليان فرهنگي است كه در راستاي شكل دادن به فرهنگ 
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 در اين .وسعه و ترويج آن به سختي بكوشند از فناوري و تيمناسب بهره گير

 . ميان توجه به تعاليم راستين مذهبي بسيار چاره ساز خواهد بود
وزه فناوري اطلاعات و ارتباطات به عنوان عامل تهديد كننده ي امنيت انساني امر •

مطرح است، پس ضروري است كه اين فناوري ها در مقابله با اين تهديد ها نيز 
بهره گيري از قدرت زايد الوصف فناوري هاي نوين در مقابله . ايفاي نقش نمايند

وان يك ضرورت غير قابل انكار پيش با آنچه امنيت انساني را تهديد مي كند به عن
روي ما قرار دارد و مي بايست با گسترش آگاهي ها و سواد لازم، راه هاي سوء 

در جايي كه والدين .  تا دستيابي به امنيت ممكن گردداستفاده از آن مسدود شود
توانايي بهره گيري از رايانه و اينترنت را ندارند، بطور طبيعي اين احتمال بروز 

 مي كند كه فرزندان در بهره گيري از آنها به خطا روند، چرا كه هيچ كنترلي پيدا
 . ميدان براي سوء استفاده كنندگان باز مي ماندبر خود احساس نمي كنند و

 در اين فرزندان رامادام كه والدين توانايي و اطلاعات كافي در هدايت و كنترل 
اين مثالي روشن از . رو خواهيم بودزمينه نداشته باشند، با نوعي تهديد امنيت روب

 .ي استضرورت تجيز به فناوري براي مقابله با تهديدهاي جديد امنيت
با توجه به انواع مخاطرات موجود، طراحي هر سيستم فناورانه مي بايست با  •

سيستمي كه با . انديشه و طراحي در مورد سيستم مديريت امنيت آن همراه باشد
 در اين زمينه هماهنگي داشته باشد و قادر باشد در قوانين مورد توافق جهاني

همچنان كه برنامه ريزي فرهنگي . حداكثر ممكن به مقابله با تهديدات باشد
 .به طور همزمان ضرورت مي يابد) طبق آنچه قبلاً ذكر شد(
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